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Varese, 1° settembre 2026
A tutti i Colleghi
Loro Studi

Circ. n. 66

Oggetto: comunicazione di violazione di dati personali (c.d. “data breach”) ai sensi dell'art. 34 del
Regolamento (UE) 2016/679 (“GDPR”)

Cari Colleghi,

con la presente, I'Ordine dei Dottori Commercialisti e degli Esperti Contabili di Varese (di
seguito “Ordine”), in qualita di Titolare del trattamento, Vi informa — ai sensi dell'art. 34 del GDPR —
di aver ricevuto da TeamSystem S.p.A., fornitore del software gestionale “Contabilita in Cloud”
utilizzato dall'Ordine anche per la contabilizzazione dei versamenti degli iscritti, comunicazione di
una violazione di dati personali che ha interessato tale software. Con riferimento a detto

trattamento, TeamSystem S.p.A. opera quale Responsabile del trattamento ai sensi dell'art. 28 GDPR.

1. Natura dell'evento
A partire dal pomeriggio del 24 agosto 2026, TeamSystem ha rilevato un sofisticato incidente
di sicurezza informatica che ha comportato un accesso non autorizzato e la conseguente esfiltrazione

di dati personali presenti nel software.

2. Dati personali che Vi riguardano coinvolti nella violazione

Si precisa che, nel gestionale interessato dall'evento, I'Ordine trattava — con riferimento a
ciascun iscritto — esclusivamente il codice fiscale, I'importo e la data dei pagamenti effettuati (ad es.
quote associative e altri versamenti). Nel predetto software non erano presenti dati anagrafici
completi (nome, cognome, indirizzo) né dati di contatto (indirizzo e-mail, numero di telefono) riferiti
agli iscritti, che pertanto non risultano coinvolti nella violazione.

Secondo quanto comunicato da TeamSystem, le verifiche sinora condotte non hanno rilevato

un impatto su credenziali di accesso.
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3. Misure adottate

Nell'immediatezza della comunicazione ricevuta, I'Ordine ha proceduto, in data odierna (1°
settembre 2026), alla notifica della violazione al Garante per la protezione dei dati personali tramite
I'apposita piattaforma, ai sensi dell'art. 33 GDPR.

TeamSystem ha reso noto di aver adottato le prime misure di contenimento (cambio delle
credenziali e revoca delle sessioni applicative riconducibili all'utenza compromessa) e di aver inviato
una pre-notifica al CSIRT Italia presso I'Agenzia per la Cybersicurezza Nazionale, ai sensi della
normativa NIS2 (D.Lgs. n. 138/2024). Sono inoltre in corso ulteriori accertamenti tecnici volti a

definire il perimetro completo dell'incidente.

4. Possibili conseguenze e rischi

Tenuto conto della natura circoscritta dei dati coinvolti (codice fiscale, importo e data dei
pagamenti, senza recapiti di contatto), il rischio principale e rappresentato da un possibile utilizzo di
tali informazioni — eventualmente combinate con dati anagrafici gia pubblicamente reperibili (ad es.
tramite I'Albo professionale) — per veicolare tentativi di phishing o di frode, anche mediante
comunicazioni che simulano la provenienza dall'Ordine, dal Consiglio Nazionale o dalla stessa

TeamSystem.

5. Raccomandazioni operative
Al fine di tutelarsi da possibili tentativi fraudolenti nei prossimi mesi, Vi raccomandiamo di
adottare le seguenti cautele:

¢ non effettuate alcun pagamento (quote associative, contributi, sanzioni o altri versamenti)
verso |I'Ordine se richiesto tramite canali, IBAN o modalita diverse da quelli ufficiali pubblicati
sul sito istituzionale; in caso di dubbio, verificate sempre le coordinate di pagamento
contattando direttamente la Segreteria prima di procedere;

e prestate particolare attenzione a e-mail, SMS, PEC o telefonate che richiedano dati personali,
credenziali di accesso o coordinate bancarie, anche qualora sembrino provenire dall'Ordine, dal
CNDCEC o da TeamSystem;

¢ non cliccate su link né aprite allegati contenuti in messaggi sospetti o inattesi, e verificate

sempre l'attendibilita del mittente prima di rispondere;

21100 VARESE | PIAZZA MONTE GRAPPA, 4 | C.F. 95063490122
TEL. 0332 285573 | FAX 0332 326343 | E-MAIL segreteria@odcecva.it



ORDINE

DEI DOTTORI

COMMERCIALIST

E DEGLI ESPERTI
VARESE CONTABILI

e in caso di ricezione di comunicazioni sospette relative a pagamenti, quote o dati personali,
contattate tempestivamente la Segreteria dell'Ordine ai consueti recapiti per verificarne
['autenticita, prima di dare seguito a qualsiasi richiesta;

e monitorate periodicamente i movimenti del vostro conto corrente e delle vostre carte,
segnalando tempestivamente al vostro istituto di credito eventuali operazioni anomale;

e qualora riteniate di aver comunicato dati o credenziali a seguito di un tentativo fraudolento,
contattate immediatamente il vostro istituto bancario e sporgete denuncia alle autorita

competenti.

Per qualsiasi informazione o chiarimento in merito alla presente comunicazione, potete

contattare la Segreteria dell'Ordine al consueto indirizzo: segreteria@odcecva.it .

| migliori saluti.

IL SEGRETARIO IL PRESIDENTE
(Teresa Piscioneri) (Davide Arancio)
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